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国家顶层设计

n习近平总书记在党的十九大报告中全面系统
深刻地论述了坚持总体国家安全观的重要思
想。

n 2018年4月20-21日召开的全国网络安全和信
息化工作会议上进一步强调指出，要“树立
正确的网络安全观，加强信息基础设施网络
安全防护”。 

n 国务院《深化“互联网+先进制造业”发展工业互联
网的指导意见》：引导企业提高网络安全防护能力。
围绕汽车、电子、能源、航空航天等重点制造领域建
设网络和平台安全保障与技术体系。



工信部工业互联网安全布局

√重点提升工控安全态势感知、安全
防护和应急处置能力，促进产业创新
发展，建立多级联防联动工作机制，
为制造强国和网络强国战略建设奠定
坚实基础。确保信息安全与信息化建
设同步规划、同步建设、同步运行。

√构建责任清晰、制度健全、技术先
进的工业互联网安全保障体系，覆
盖工业互联网规划、建设、运行等
全生命周期，形成事前防范、事中
监测、事后应急能力，全面提升工
业互联网创新发展安全保障能力和
服务水平。

《工业控制系统信息安全行动
计划（2018-2020年）》

《工信部关于加强工业互联网安全
工作的指导意见》

助力两化融合的基础保障

实现制造强国的重要支撑

建设网络强国的必然要求

工业
互联网   
安全



工业企业功能单元和资产组件

m供应链：美国四家输气管道公司被迫关闭（

2018.4.5）

m第4层，企业资源层：信息收集，挖矿攻击

m网络边界：思科路由器漏洞（2018.3.28）

m第3层，生产管理层：“Wanncry”勒索攻击

m第2层，过程监控层：“Industroyer”攻击乌克

兰电网

m第1层，现场控制层：“震网”攻击伊朗核设施

m第0层，现场设备层：TRITON攻击沙特石油天然

气厂



工业互联网安全防护的需求

m 全方位的威胁需要全方位的网络安全保障

Ø IT + OT，安全的全方位保障

m 集团、公司级场景下需重点保障IT安全

Ø 集团、公司级网络安全态势感知

m 工厂、现场级场景下需重点保障OT安全

Ø  工厂、现场级网络安全态势感知
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安全木桶理论P2DR动态安全模型 立体防御体系

本质：安全就是用安
全产品堆砌出来的线
式防御体系

本质：安全就是分
层的、分级的多层
次防护体系

本质：安全就是响应+
防护的安全运维体系

管

360 
CLOUD

SERVERCLIENT

云

端

云管端联动体系

本质：安全云端、
管道、终端三者统
一升级，协同联动

IT网络安全体系的变迁



工业控制网络（OT网络）防护需求的特殊性和复杂性

传统IT信息网络 工业控制网络 对网络防护产品的要求

性能要求
不要求实时性；可以忍受高时延和
延迟抖动；高吞吐量；

实时通信；延迟和抖动都限定在一定
的水平；适度的吞吐量；

优先考虑旁路式部署

生命周期 3年至5年 15年至20年
无法改动，优先考虑旁路
式部署

可用性
可用性缺陷可容忍；中断重启可随
时进行

可用性要求高；系统中断重启必须要
提前制定严格的计划；

优先考虑旁路式部署

操作复杂性 简单；可自动升级
复杂；修改或升级时需要不同程度的
专业知识

优先考虑旁路式部署，需
要定制化的防护手段

通用性 无行业差别，场景通用；
行业、场景间差别大。行业碎片化，
场景碎片化

产品难以通用化，需要定
制化的防护手段

网络协议 TCP/IP,常见互联网协议；
协议碎片化；Modbus，S7，
EthernetIP，DNP3,BACnet，......；

产品难以通用化，需要定
制化的防护手段



网络安全安全体系模型的演进趋势

安全评估
等保测评
渗透测试
自主可控

架构安全

自动化、层次化
安全体系建设：
·网络安全防护
·主机安全防护
·loT安全防护
·统一安全防护

行为捕获
溯源分析
攻击者定位
法律手段

被动防御 主动防御

确保基础架
构的合规性

针对攻击者
的分析刻画
及取证，以
便采取法律
对策和自卫
行动

威胁数据源采集
威胁情报生产
威胁情报验证
威胁情报分发体
系

安全大数据平台
态势感知
云端威胁情报自
动化应用体系
事件分析
安全协同

威胁情报 态势感知

监控网络内
部异常行为，
通过学习建
立分析模型，
对其进行响
应和可视化

收集数据，
建模分析，
产生共享威
胁情报

提供基础的防
御能力，抵御
常规的IT威胁

网络安全滑动标尺模型（The Sliding Scale of Cyber Security）
——SANS（美国系统网络安全协会）



应充分重视蜜罐的作用

安全木桶理论

l 蜜罐：故意暴露的短板
l 基于木桶理论：吸引攻击者的资

源投入
l 基于P2DR模型：迟滞攻击时间
l 高效鉴别恶意流量，与探针形成

互补

n 及时的检测和处理

时间

Pt

Dt Rt

Pt > Dt + Rt



态势感知的三要素

m 态势认知
Ø了解当前系统运行状态，包括状态识别与确认（攻击发现），以及对态
势认知所需信息来源和素材的质量评价

m 态势理解
Ø 分析了解攻击的影响、攻击者的行为和当前态势产生的原因及方式。

m 态势预测
Ø对态势发展情况的预测评估。主要包括态势演化（态势跟踪）和影响评
估（情境推演）
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“谛听”左耳：数据驱动蜜罐的伪装

蜜罐
（应答处理模块）

数据库服
务器

扫描器蜜罐
（自学习模块）

请求报文

应答报文 请求报文

应答报文

互联网

传递请求

返回应答

存
储
扫
描
者
信
息

传递请求

返回应答

查询&存储应答 返回应答

数据集

请求报文

应答报文



蜜罐全球部署情况



重新部署前后捕获数据对比

m 部署前后排名柱形图

2590

931

3583

1559

3843
4064

21784

1034864
2197 1698 1743

2346
1374

5655

700
0

5000

10000

15000

20000

25000

0

5000

10000

15000

20000

25000

atg fox Fins DNP3 s7 codesys modbus Ethernet/IP

重新部署蜜罐前后攻击量对比图

重新部署后 总量 重新部署前 国内 重新部署后 国内 重新部署后 国外



一点思考

m 工业互联网中的OT防护需要旁路式部署的网络安全设备

m 应关注工控蜜罐+探针在OT防护中的重要作用

m 基于威胁情报的数据分析是态势感知与主动防御的重要手段

m 攻击的溯源分析与关联分析需通过人工智能方法结合人机交互实现



我的团队

l依托“复杂网络系统安全保障技术教育部工程研究中心”、“辽宁省
工业控制安全工程技术研究中心”

l建立了“谛听”网络安全实验室，依托计算机学院，被辽宁省工
信委授予“辽宁省工业信息安全支撑单位（首批）”。

l建立了“谛听”工控网络安全态势感知平台，其中包括网络空间
工控设备搜索引擎，高交互工控蜜罐，工业信息安全威胁情报采
集平台等。

l主编了国内第一部工控安全专著《工业控制网络安全技术与实
践》，参与编写了工信部指导的《工业信息安全概论》、《工业
互联网平台安全》。发布了《2018年全球工业控制网络安全态势
白皮书》等白皮书10余篇
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你研究的成果很有价值，我很感兴趣…………

希望能够继续努力，在学术和实际应用上都有更大的突破。

                                                         ------  中国工程院院士  倪光南
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